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MENSAGEM DA DIRETORIA

A SEGURANGCA E UM DOS ASSUNTOS E PREOCUPAGOES PRIORITARIAS DENTRE DA WIKIMEE. PORTANTO, NESSE DOCUMENTO APRESENTAREMOS UM CONJUNTO DE INSTRUGOES E

PROCEDIMENTOS PARA NORMATIZAR E MELHORAR NOSSA VISAO E ATUAGAO EM SEGURANGA.

TODAS AS NORMAS AQUI ESTABELECIDAS SERAO SEGUIDAS A RISCA POR TODOS OS FUNCIONARIOS, PARCEIROS E PRESTADORES DE SERVICOS. AO RECEBER ESTA COPIA DA POLITICA
DE SEGURANGA, VOCE SE COMPROMETE A RESPEITAR TODOS OS TOPICOS AQUI ABORDADOS. A EQUIPE DE SEGURANGA ENCONTRA-SE A TOTAL DISPOSICAO PARA TIRAR DUVIDAS E

FORNECER AUXILIO TECNICO.

O NAO CUMPRIMENTO DESSAS POLITICAS ACARRETARA EM SANGOES ADMINISTRATIVAS EM PRIMEIRA INSTANCIA, PODENDO ACARRETAR NO DESLIGAMENTO DO FUNCIONARIO DE

ACORDO COM A GRAVIDADE DA OCORRENCIA.
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1. OBJETIVO

A SEGURANGA DA INFORMAGAO E UM PILAR FUNDAMENTAL PARA A CONTINUIDADE E SUCESSO DE NOSSA ORGANIZAGAO. ESTA POLITICA REFLETE NOSSO COMPROMISSO EM PROTEGER

NOSSOS ATIVOS DIGITAIS, GARANTIR A CONFIDENCIALIDADE, INTEGRIDADE E DISPONIBILIDADE DAS INFORMAGOES, E CUMPRIR COM AS LEGISLAGOES E REGULAMENTAGOES APLICAVEIS.

ENTENDEMOS QUE A SEGURANGA DA INFORMAGAO E UMA RESPONSABILIDADE COMPARTILHADA ENTRE TODOS OS COLABORADORES, PARCEIROS E PARTES INTERESSADAS.
PORTANTO, ESPERAMOS QUE TODOS CUMPRAM RIGOROSAMENTE AS DIRETRIZES ESTABELECIDAS NESTE DOCUMENTO, ADOTANDO UMA POSTURA PROATIVA NA IDENTIFICAGAO E

MITIGAGAO DE RISCOS.

ESTAMOS CIENTES DE QUE AS AMEAGAS A SEGURANGA DA INFORMAGAO SAO DINAMICAS E EM CONSTANTE EVOLUGAO. ASSIM, ESTA POLITICA SERA REVISADA E ATUALIZADA
PERIODICAMENTE PARA GARANTIR QUE CONTINUE ALINHADA COM AS MELHORES PRATICAS E COM AS NECESSIDADES DA NOSSA ORGANIZAGAO. CONTAMOS COM A COLABORAGAO

DE TODOS PARA MANTER UM AMBIENTE SEGURO E RESILIENTE, CAPAZ DE SUPORTAR OS DESAFIOS E AS MUDANGAS NO CENARIO DIGITAL.

FINALMENTE, REITERAMOS QUE QUALQUER INCIDENTE OU SUSPEITA DE VIOLAGAO DE SEGURANCA DEVE SER IMEDIATAMENTE COMUNICADA AO SETOR RESPONSAVEL, PARA QUE
MEDIDAS ADEQUADAS POSSAM SER TOMADAS. SOMENTE COM A COLABORAGAO E VIGILANCIA DE TODOS, PODEMOS ASSEGURAR A PROTECAO E A CONFIANGA NECESSARIAS PARA O

SUCESSO CONTINUO DE NOSSA ORGANIZAGAO.

A POLITICA DE SEGURANCA DA INFORMAGAO (PSI) £ O DOCUMENTO QUE ORIENTA E ESTABELECE AS DIRETRIZES CORPORATIVAS DA WIKIMEE PARA A PROTECAO DOS ATIVOS DE

INFORMAGAO E A PREVENGAO DA RESPONSABILIDADE LEGAL PARA TODOS OS USUARIOS. DEVE, PORTANTO, SER CUMPRIDA E APLICADA EM TODAS AS AREAS DA INSTITUIGAO.

ESTA POLITICA VISA ESTABELECER PRINCIPIOS E ORIENTAR A DEFINICAO DE MECANISMOS DE SEGURANCA QUE GARANTAM O CUIDADO, A LEGALIDADE, A CREDIBILIDADE E O
PRESTIGIO DO WIKIMEE NA PRESTACAO DOS SEUS SERVICOS E, CONSEQUENTEMENTE, QUE PRESERVEM A CONTINUIDADE DOS SEUS NEGOCIOS. DEFINIR O ESCOPO DA SEGURANCA
DA INFORMACAO NO WIKIMEE E SUAS DIRETRIZES PARA GERENCIA E ADMINISTRACAO SEGURA DOS SEUS ATIVOS E SERVIR DE REFERENCIA PARA AUDITORIA, APURAGCAO E

AVALIAGAO DE RESPONSABILIDADES.
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2. ABRANGENCIA

ESTA POLITICA FOI ELABORADA CONFORME AS DIRETRIZES DE COMPLIANCE DA WIKIMEE E ESTABELECE REGRAS DE CONDUTA QUE DEVEM SER ADOTADAS POR TODOS AQUELES
QUE ATUAM EM NOME DA WIKIMEE OU PARA ELA, INCLUINDO SEUS SOCIOS, ADMINISTRADORES, EMPREGADOS, PARCEIROS E COLABORADORES INTERNOS E EXTERNOS,

CONTRATADOS E FORNECEDORES.

A COPIA DESTA POLITICA E SUAS ATUALIZACOES SERAO ENTREGUES EM VERSAO ELETRONICA OU IMPRESSA A TODOS OS INTERESSADOS. A VERSAO ELETRONICA ESTARA DISPONIVEL

TAMBEM NO SITE DA WIKIMEE.

APOS A LEITURA E COMPREENSAO DESTA POLITICA, EMPREGADOS, SOCIOS, ADMINISTRADORES E COLABORADORES DEVEM ASSINAR O “TERMO DE CONHECIMENTO E ADESAQ”

CONSTANTE NO ANEXO .

E CONDIGCAO OBRIGATORIA PARA A CONTRATAGAO DE NOVOS EMPREGADOS OU COLABORADORES A ASSINATURA DO “TERMO DE CONHECIMENTO E ADESAO” CONSTANTE NO ANEXO |.

3. SEGURANCA DA INFORMACAO

3.1. CONCEITOS E DEFINICOES
Nesta Politica sdo utilizadas as seguintes defini¢des:
* Ameaca — causa potencial de um incidente de seguranca, que pode resultar em dano para um ativo da instituicao;
* Ativo — qualquer bem, tangivel ou intangivel, que possui valor para a instituicdo;
* Autenticidade — garantia da veracidade da fonte da informacao;
* Confidencialidade — propriedade de que a informacdo nao esteja disponivel ou revelada a pessoas, processos ndo autorizados;

* (Coépia de seguranga (backup) — imagem fiel de um ativo (documento, arquivo, sistema, outros) que possa ser restaurado em caso de

impossibilidade de acesso ao original;
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* Disponibilidade — propriedade da informacgao estar acessivel para pessoas, sistemas e servigos autorizados, sempre que necessario;

* Evento de seguranca da informacdo — ocorréncia identificada de um sistema, servico ou rede que indica uma possivel violagdo da PSI ou falha

de controles, ou uma situacdo previamente desconhecida que possa ser relevante para a seguranca da informacao;
* Gestor do ativo — membro da instituicdo responsavel pela seguranca de um determinado ativo;

* Incidente de seguranca da infomagdo — ocorréncia indicada por um Unico ou por uma série de eventos de seguranga da informagdo
indesejados ou inesperados, que apresentem grande probabilidade de comprometer as opera¢des de negdcio e ameacar a seguranca das

informacgGes no que tange a confidencialidade, integridade ou disponibilidade;

* Integridade - propriedade de salvaguarda da exatiddo e completeza da informacdo. A certeza de que uma informacdo nao foi modificada de

forma ndo autorizada;

* Risco de seguranca da informacgao - combinagao entre a probabilidade de ocorréncia de um incidente de seguranga e as suas consequéncias;

* Seguranca da Informacgdo — preservagao da confidencialidade, integridade e disponibilidade da informagao que estdo sob responsabilidade da
instituicao;

* Usudrio — servidores, aposentados, discentes, terceirizados, colaboradores, consultores, auditores, agentes publicos, alunos, estagiarios,

bolsistas, pesquisadores, visitantes, empresas, organizacdes ou qualquer agente publico que tenha o acesso aos ativos autorizados pelo

responsavel do ativo;

* Vulnerabilidade — fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou mais ameagas.

3.2. DISTRIBUICAO E ATUALIZACAO

A Politica de Seguranca da Informacdo deve ser de conhecimento de todos aqueles que atuam em nome da WIKIMEE ou para ela, incluindo seus

socios, administradores, empregados, parceiros e colaboradores internos e externos, contratados e fornecedores.

Esta deverd ser revisada e atualizada a cada 1 ano ap6s a sua publicacdo ou quando for identificada a necessidade pelo Comité Executivo / Area de

Seguranca da Informacgao.
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3.3. PRINCIPIOS DA SEGURANGCA DA INFORMACAO

Os principios que regem a segurancga da informacdo e comunicacdo da WIKIMEE, no ambito dos servicos, recursos e as informacdes relacionadas a:

Autenticidade — propriedade de ser genuino e apto a ser verificavel e confiavel;
Confidencialidade — garantia que a informacdo esteja disponivel, ou seja, revelada somente a usudrios ou processo autorizados;
Disponibilidade — a propriedade de um sistema ou recurso de estar acessivel ou utilizdvel sob demanda do usudrio;

Integridade — a propriedade de assegurar que as informagGes nao foram alteradas, perdidas ou destruidas de maneira ndo autorizada ou

acidental;
Legalidade — a propriedade de garantir a obediéncia aos principios constitucionais, administrativos e a legislacao vigente.

Principio da Eficiéncia dos Processos e Alcance dos Objetivos: A implementacdo de diretrizes e regras de seguranca da informacdo deve
permitir o pleno e seguro atendimento da missdao da WIKIMEE, o alcance dos objetivos estratégicos e a operacionalizagdo eficiente dos

processos.

Principio do Acesso a Informacdo: As diretrizes, regras ou controles de seguranga da informacdo ndo se sobrepdem ao Principio da Publicidade
que estabelece a necessidade da divulgacdao de informagdes para fins de transparéncia, prestacao de contas e fiscalizacdo. Ressalta-se que
qualquer nivel de restricdo de acesso a informacdo deve estar amparado neste principio, na legislacdo vigente e nas diretrizes a serem

estabelecidas para a classificagdo da informac¢do da WIKIMEE.



3.4. DIRETRIZES GERAIS

O e-mail da organizacdo é ferramenta de comunicacdo e apenas como tal deve ser utilizada, sendo permitida sua utilizacdo para fins
pessoais, salientando que o uso é passivel de auditoria e monitoramento e que deve ser utilizado com cautela, considerando as
diretrizes contidas na PSI e demais normativos e principalmente a legislagdo vigente e a ética e desde que nao infrinja as regras
contidas nesta politica, em suas normas complementares ou legislagdo aplicavel.

Critérios para concessdo de acesso ao e-mail, padrées de nomenclatura dos e-mails, periodo de retencdo de mensagens e demais
caracteristicas do servico devem ser definidas pela drea de Tl e serem comunicadas para a organizacdo sempre que alguma mudanca
ocorrer e que possa afetar diretamente o usuario.

Ndo é permitida, em nenhuma circunstancia, a divulgacdo dos enderegos eletrénicos dos usudrios da organizagdo sem a devida
anuéncia destes.

A N3o abra anexos com as extensdes .exe, .com, .bat, .pif, .js, .vbs, .hta, .src, .cpl, .reg, .dll, .inf ou qualquer outra extensdao que
represente um risco a seguranca;

B Ndo envie e-mails do tipo corrente, compartilhamento de fake News, campanhas para criangas desaparecidas, pagamento de rifas, ou
qgualquer coisa que caracterize SPAM, etc, e uso indevido do e-mail;
N3do utilize o e-mail da empresa para assuntos pessoais, sem devida autoriza¢do;

D Ndo mande e-mails para mais de 10 pessoas de uma Unica vez. Utilize cc ou bcg;
N3do divulgue informacdes ndo autorizadas ou imagens de tela, sistemas, documentos e afins sem autorizacdo expressa e formal
concedida pelo proprietario desse ativo de informacgdo, assim como ndo compartilhar informagdes pessoais dos clientes;

F N3o falsifique informacdes de enderecamento, adulterar cabecalhos para esconder a identidade de remetentes e/ou destinatarios,
com o objetivo de evitar as punicdes previstas;

G N3o produza, transmita ou divulgue mensagens que tenham conteudo considerado impréprio, obsceno ou ilegal;
N3ao sera tolerado e-mails contendo perseguicdo preconceituosa baseada em sexo, raga, incapacidade fisica ou mental ou outras
situacOes protegidas;

| Os e-mails sempre devem conter seu nome, telefone, logotipo e area da empresa;

J Nao cadastre o e-mail institucional em listas de discussGes ndo ligadas ao trabalho.



O acesso a Internet da WIKIMEE deve ser regido por norma especifica, atendendo as determinagdes desta PSI, e demais orientacdes
governamentais e legislacdo em vigor, com utilizacdo exclusiva para fins de complementacao as suas atividades, para o enriquecimento
intelectual ou como ferramenta de busca por informacdes que venham a contribuir para o desenvolvimento de seus trabalhos.

Todo o contelido acessado pelos usudrios poderd ser monitorado e gravado para futuras averiguagoes.

O uso da Internet para fins pessoais é permitido conforme orientac3o do gestor. E proibido acessar sites com contetdo relacionado a
crimes, drogas, pornografia, pedofilia, racismo, difamacdo, entre outros.

O uso da Internet para fins pessoais ndo é permitido.

Sites com conteudo pornografico, jogos, download de filmes, musicas, torrent, bate-papo, softwares piratas, contelddos nocivos com
virus/malwares, apostas e similares ndo devem ser acessados a partir do escritério da empresa;

Nao utilize os recursos da empresa para deliberadamente propagar qualquer tipo de virus, worm, trojan, spam, assédio, perturbacao
ou software de controle de outros computadores;

Materiais de cunho sexual ndo podem ser expostos, armazenados, distribuidos, editados, impressos ou gravados por meio de qualquer

recurso.

Toda informagdo sob responsabilidade da WIKIMEE é considerada um bem e deve ser protegida de acordo com as diretrizes descritas
nesta PSI, normas e demais regulamentacdes em vigor, com o objetivo de minimizar os riscos que afetem os requisitos de seguranca
das informacgdes e preservando a imagem da institui¢do.

As informacGes criticas devem possuir cdpia de seguranca atualizada e essa cdpia deve ser testada periodicamente.

Deve-se implementar procedimentos para tratamento, armazenamento, identificacdo, classificacdo e descarte das informacdes da
WIKIMEE para assegurar a integridade, disponibilidade e confidencialidade das informacGes.

As regras para as operac¢oes de armazenamento, divulgacdo, reproducdo e destruicdo da informacdo devem ser definidas na norma de
classificagdo da informacgao.

As informacGes criticas devem possuir copia de seguranca atualizada e essa cdpia deve ser testada periodicamente.



Todas informacgGes estratégicas e confidenciais ndo devem ser divulgadas a terceiros, sem devida autorizacdo e devem seguir as
praticas conforme a classificagdo das mesmas.

Também nao é permitido divulgacdao das mesmas, de forma a comprometer as politicas de Seguranca da WIKIMEE e também de seus
clientes e parceiros, assim como todo o software esta protegido pela legislagdo pertinente a propriedade industrial, ao direito autoral e
ao sigilo de negdcios de fabricacdo e é de propriedade exclusiva da WIKIMEE que detém todos os direitos sobre o mesmo.

A propriedade intelectual, titularidade e todos os direitos autorais referentes ao SOFTWARE e seu CODIGO-FONTE (incluindo, mas sem
limitacdo a quaisquer imagens, fotografias, animacdes, videos, audios, musicas, textos, componentes e arquivos incorporados,
documentacgdo e quaisquer copias do software) que sdo de propriedade exclusiva da WIKIMEE.

E terminantemente proibido, reproduzir, distribuir, alterar, vazamento de cddigo-fonte, publicacdo do cédigo completo, ou de trechos
em repositorios ou féruns publicos, utilizar engenharia reversa ou valer-se de qualquer tentativa de reverter ao seu cédigo-fonte
qualquer dos componentes que compde o SOFTWARE para revenda, pirataria, reutilizagdo, criagdo de SOFTWARE similar a terceiros e/
ou concorrentes ou agir de ma fé.

O ndo cumprimento deste termo de sigilo acarretara todos os efeitos de ordem penal, civil e administrativa, rescisdo de contrato,
multas, indenizacdo e agdes cabiveis, assumindo as respectivas responsabilidades.

E dever de todos Colaboradores e parceiros zelar pelo sigilo e propriedade intelectual da WIKIMEE.
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O acesso a informacdo sera regulamentado por normas especificas onde toda e qualquer informacdo gerada, adquirida, utilizada ou
armazenada pela organizagdo é considerada seu patrimoénio e deve ser passivel de prote¢do e monitoramento.

As regras de controle de acesso a todos os sistemas da instituicdo deverdo ser definidos e regulamentados, através de norma a ser
desenvolvida, com o objetivo de garantir a seguranga dos usuarios e a protecdo dos ativos da WIKIMEE

Todo acesso as informacOes deve ser controlado de forma a garantir que apenas pessoas autorizadas, pelo respectivo proprietario da
informacgdo, tenham acesso.

A gestdo de acessos a informacgdo deverd obedecer ao principio de menor privilégio possivel, podendo os usuarios terem acesso a ndo
mais do que as informagdes e recursos computacionais necessarios para o pleno desenvolvimento de suas atividades.

As credenciais de acesso concedidas aos usudrios sao pessoais e intransferiveis, podendo seu uso ser auditado e monitorado, nao
devendo o usuario conceder suas credenciais a terceiro sob quaisquer circunstancias.

Visitantes que necessitarem acessar a Internet, porém, poderdo fazé-lo por meio de solicitacdo formal, devidamente autorizada pelo
gestor da area visitada, com periodo de acesso previamente definido.

O acesso as dependéncias da organizacao deve ser controlado e monitorado. O porte e uso das devidas credenciais de acesso, as quais
sao pessoais, Unicas e intransferiveis, devendo estas permitir de maneira clara e inequivoca o reconhecimento de seu detentor.

Os ativos de Tl da WIKIMEE devem ser mantidos em areas seguras, protegidos por um perimetro de seguranga, com barreiras
apropriadas e recursos para controle de acesso conforme regras a serem estabelecidas em norma especifica sobre o tema.

As instalaces fisicas, estacOes de trabalho, servidores, softwares e demais equipamentos de TIC da WIKIMEE devem ser protegidos
contra acessos indevidos e riscos de indisponibilidade.

Os servidores devem ser mantidos em dreas protegidas por controle de acesso, conforme regras a serem definidas em norma

A instituicdo deve implementar controles para monitorar o acesso fisico ao ambiente, equipamentos, documentos de modo que a
seguranca seja mantida, restringindo o acesso a apenas usuarios autorizados, as regras e controles devem ser definidos e norma
especifica sobre o tema.

Locais considerados criticos devem possuir métodos de controle de acesso rigido, de modo que somente pessoas autorizadas e
acompanhadas possam ter acesso. Os acessos devem ser registrados e as autorizacdes devem ter tempo determinado, o controle de
acesso deve ser preferencialmente de forma eletronica, através de biometria ou cartdes de acesso e senha.

11



Educagdo e
Treinamento
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de Verificagao

Gestdo de
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Politicas de
Comunicac¢ao

Ataque de engenharia social € uma técnica de manipulagdo psicoldgica usada por cibercriminosos para enganar individuos e leva-
los a divulgar informagdes confidenciais, realizar agdes inseguras ou conceder acesso a sistemas protegidos. Ao contrario dos
ataques técnicos, que exploram falhas de software ou hardware, a engenharia social explora fraguezas humanas, como a
confianga, curiosidade, medo ou pressa.

Portanto cabe a todos envolvidos se atentarem as diretrizes de prevenc¢do, e em caso de suspeita de ataques de estelionato,
engenharia social, o time de seguranca da informacao devera ser relatado imediatamente.

Programas de Conscientiza¢do: Implementar treinamentos regulares para todos os funcionarios sobre os diferentes tipos de
ataques de engenharia social, como phishing e outros ataques de falsidade ideoldgica.

Links e e-mails suspeitos: Implementar treinamentos regulares para todos os funcionarios sobre a importancia de ndo clicar
em links e e-mails suspeitos, e sempre relatar ao time de seguranca, caso de suspeita de fraude ou ataque.

SimulagGes de Ataques: Realizar simulagdes periddicas de ataques de engenharia social, como campanhas de phishing
internas, para testar a conscientizacdo dos funcionarios e melhorar as praticas de seguranca.

Reconhecimento de Técnicas de Manipulagdao: Ensinar os funcionarios a reconhecer técnicas comuns de manipulacdo
emocional ou psicoldgica que os atacantes utilizam para ganhar confianca ou pressionar decisGes rapidas.

Verificacdo de Identidade: Exigir a verificagdo rigorosa de identidade para qualquer solicitagdo que envolva informacdes
sensiveis ou acesso a sistemas criticos, incluindo a confirmacdo de identidades através de multiplos canais (ex.: telefone e e-
mail).

Confirmagdo de Solicitagdes: Estabelecer politicas que requerem a confirmacdo de solicitagées de mudancas de senha,
transferéncias financeiras ou fornecimento de informagdes confidenciais por meio de um segundo fator de autenticagao ou

Confidencialidade de Dados: Reforcar a importancia de proteger informagdes confidenciais, como credenciais de login,
numeros de identificacdo e dados financeiros, e evitar compartilha-las por canais ndo seguros.

Compartilhamento de Informagdes: Implementar prdticas que limitem o compartilhamento de informacGes sensiveis,
especialmente via e-mail, telefone ou outros meios eletrénicos, a menos que seja absolutamente necessdrio e que o
destinatario tenha sido devidamente verificado.

Uso de Comunicagao Oficial: Exigir que todas as comunicagdes sensiveis, como solicitagdes de informagdes financeiras ou
pessoais, sejam realizadas por meio de canais oficiais da empresa, com protocolos de seguranca apropriados.

Atencao a Solicitagées Incomuns: Instruir os funcionarios a ficarem atentos a solicitagdes incomuns, urgentes ou que ndo
sigam os procedimentos habituais, e a confirmar essas solicitagGes diretamente com a pessoa supostamente envolvida antes

12
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Protecao

Monitoramento de Tentativas de Engenharia Social: Implementar sistemas que possam detectar e alertar sobre possiveis
tentativas de engenharia social, como acesso repetido a sistemas sem sucesso ou padrées incomuns de solicitacdo de
informacdes.

Procedlmentos de Relato Estabelecer um canal de comunlcagao seguro e acessivel para que os funciondrios possam relatar

Resposta a Inadentes Desenvolver um plano de resposta para incidentes especificos de engenharia social, detalhando os
passos a serem seguidos se um ataque for detectado, incluindo a notificagdo de partes relevantes e a implementagao de
contramedidas.

Analise Pos-Inudente Apos qualquer |nC|dente de engenharla social, realizar uma analise detalhada para identificar falhas no

Limitacdo de Informagao Dlsponlvel Publlcamente Minimizar a quantidade de informacgdes sensiveis ou pessoais que estao
disponiveis publicamente (por exemplo, nas redes sociais corporativas ou websites) para reduzir as oportunidades de coleta
de dados por engenheiros sociais.

Politica de Redes Sociais: Estabelecer diretrizes sobre o que os funciondrios podem ou ndo compartilhar nas redes sociais,
particularmente informacdes que possam ser utilizadas para personalizar ataques de engenharia social.

Fica vetado o uso de software maliciosos que possam comprometer a seguran¢a de quaisquer ativos da Wikimee, assim como
acesso a sites maliciosos e que potencialmente oferecam riscos que possam comprometer a seguranga.

E cabe a todos envolvidos se atentarem nas diretrizes mitigatdrias e preventivas contra este tipo de ameaca.

Também é

7

importante a notificacdo de atividades suspeitas relacionadas a softwares, em caso de suspeita de infeccdo por

malware, links suspeitos, tentativas de phishing, o time de seguranca deve ser imediatamente notificado para investigacao,
mitigacao e tratativa do mesmo.

Uso de Antimalware: Instalar e manter atualizado software antimalware em todos os dispositivos e servidores da organizagao.

Escaneamento Regular: Realizar escaneamentos regulares em todos os sistemas para detectar e remover possiveis ameacas
de malware.

Monitoramento de Comportamento: Implementar solu¢des de seguranga que monitoram o comportamento dos programas
para identificar atividades suspeitas ou maliciosas.
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Atualizagdo e
Patching

Gestdo de
Dispositivos

Educagao e
Conscientizagdo

E-mail e
Navegacdo
Segura

Monitoramento
e Resposta

Backup e
Recuperagao

Controle de
Acesso

Manutengao de Software: Garantir que todos os sistemas operacionais, aplicativos e softwares de seguranga sejam mantidos
atualizados com os ultimos patches de seguranga.

Correcao de Vulnerabilidades: Implementar um processo rdpido para aplicar patches e corre¢des em sistemas que
apresentem vulnerabilidades conhecidas exploradas por malware.

Controle de Dispositivos Externos: Restringir o uso de dispositivos externos (como USBs e discos rigidos) e implementar
politicas para escanear automaticamente qualquer dispositivo antes do uso.

Segmentacgao de Rede: Segmentar a rede para limitar a propagacao de malware entre diferentes partes da organizagao.

Treinamento sobre Malware: Oferecer treinamentos regulares para funcionarios sobre como identificar sinais de malware e
praticas seguras para evitar infecgées.

Politica de Downloads: Educar os funciondrios sobre os perigos de baixar software ou abrir anexos de fontes ndo confiaveis.
Filtragem de E-mails: Utilizar filtros de e-mail para bloquear anexos suspeitos e links que possam conter malware.

Navegacao Restrita: Implementar politicas de filtragem de web para bloquear o acesso a sites conhecidos por distribuir
malware.

Monitoramento Continuo: Implementar sistemas de monitoramento em tempo real para detectar atividades andomalas
indicativas de malware.

Plano de Resposta a Incidentes: Desenvolver e testar um plano de resposta especifico para incidentes de malware, incluindo
procedimentos de contencao, erradicacdo e recuperacao.

Backups Seguros: Realizar backups regulares de dados criticos e garantir que esses backups sejam armazenados em locais
isolados, protegidos de ataques de malware, como ransomware.

Testes de Recuperagao: Testar regularmente a capacidade de recuperagdo de dados a partir de backups em caso de infecgao
por malware.

Privilégios Minimos: Adotar o principio do menor privilégio, garantindo que os usudrios tenham apenas as permissoes
necessarias para desempenhar suas fungées, reduzindo o risco de disseminacdo de malware.

Isolamento de Contas Comprometidas: Implementar procedimentos para isolar rapidamente contas comprometidas que
possam estar espalhando malware dentro da rede.
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As diretrizes para a utilizacdo de dispositivos pessoais (Bring Your Own Device - BYOD) pelos colaboradores e parceiros da Wikimee,
devem garantir a segurancga da informacao e a protecao dos dados corporativos acessados e armazenados em tais dispositivos.

Estes equipamentos devem estar em conformidade com as politicas de seguranca da informacao da Wikimee, bem como com as
normas e regulamentagdes aplicaveis, tais como:

o ISO/IEC 27001 - Gestdo de Seguranga da Informagdo: estabelece os requisitos para um sistema de gestdo da seguranca da
informacao, incluindo aspectos relacionados ao BYOD.

. ISO/IEC 27002 - Codigo de Praticas para Controles de Seguranca da Informacdo: fornece diretrizes para a implementacédo de
controles de seguranca, aplicaveis ao uso de dispositivos pessoais.

. Lei Geral de Protecdo de Dados (LGPD) - Lei n2 13.709/2018: regula o tratamento de dados pessoais e deve ser estritamente
observada no uso de dispositivos BYOD.

O nao cumprimento das diretrizes estabelecidas neste termo podera resultar em sang¢ées, incluindo, mas nao se limitando a restri¢cdes
de acesso aos sistemas corporativos, rescisdo de contratos e/ou responsabilidade por eventuais danos causados a Wikimee ou a

Protec¢ao por senha: O dispositivo deve ser protegido por senha forte ou outro mecanismo de autenticacdo seguro.
Criptografia de dados: Todos os dados corporativos armazenados no dispositivo devem ser criptografados para prevenir acessos nao
autorizados.

AtualizagOes de software: O sistema operacional e os aplicativos instalados no dispositivo devem estar sempre atualizados com as
ultimas versoes e patches de seguranca.

Antivirus e firewall: O dispositivo deve possuir softwares de prote¢do como antivirus e firewall devidamente configurados e

Acesso controlado: O acesso aos dados corporativos sé deve ser realizado por meio de conexdes seguras, como VPN, e deve ser
restrito conforme as politicas da Wikimee.
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Autentica¢do A autenticagdo nos sistemas de informatica geralmente é baseada em uma senha. Esse meio é muito utilizado por sua facilidade de

2FA

implantacdo e manutencdao e por seu baixo custo. Porém, é um meio inseguro e suscetivel a ataques. Por isso foi criada a
autenticacdo de dois fatores (2FA), um meio que exige que o usudrio forneca dois meios de identificacdo antes de conseguir se
autenticar.

Autenticacdo por dois fatores, também conhecida como 2FA, é uma informagdo adicional que é usada para permitir acesso a
determinado servico. Normalmente as pessoas somente utilizam um nome de usudrio e uma senha. Mas se a senha é facil de
adivinhar ou foi roubada, a conta poderia ficar comprometida. Ela oferece identificacdo aos usudrios através da combinacdo de dois
componentes diferentes. Esses componentes podem ser algo que o usudrio sabe, algo que o usudrio possui ou algo que é inseparavel
do usudrio. Um bom exemplo da vida cotidiana é a operacdo de saqgue em um terminal bancdrio de autoatendimento. Apenas a
combinagdo correta do cartdo (algo que o usuario possui) e da senha (algo que o usuario sabe) permite a operagdo ser completada.

E considerada uma boa pratica o uso da autentica¢do por dois fatores quando ela estiver disponivel.

Para facilitar a memorizagdo das senhas, utilize padrées mnemonicos. As senhas devem ter um tempo curto de vida util, devendo ser
alteradas com periodicidade: Ndo é permitida, em nenhuma circunstancia, a divulga¢do dos enderegos eletronicos dos usuarios da
organlzagao sem a deV|da anuéncia destes. Utilize sempre senhas fortes para evitar que a mesma seja descoberta por terceiros e

U‘ullze senhas de no minimo 8 caracteres, alfanuméricos, utilizando caracteres especiais (@ # $ %) e variacdo de mailsculo e
Nao ut1I|ze a mesma senha para diversas finalidades, por exemplo, para sistemas corporativos, conta bancdria, e-mail, etc.

Sua senha é intrasferivel e ndo deve ser jamais passada a ninguém. Caso desconfie que sua senha ndo estd mais segura, vocé deve
altera-la imediatamente;

Tudo que for executado com a sua senha sera de sua inteira responsabilidade, por isso tome todas as precaucées possiveis para manter
sua senha secreta;

As senhas ndao devem ser anotadas ou armazenadas em arquivos eletrénicos nao criptografados;

As senhas ndo devem ser baseadas em informacgdes pessoais, como prdoprio nome, nome de familiares, data de nascimento, endereco,
placa de veiculo, nome da empresa, nome do departamento e ndao

devem ser constituidas de combinagdes dbvias de teclado, como “abcdefgh”, “87654321”, entre outras;

Utilize um software gerenciador de senhas para gerar senhas fortes e armazena-las de forma segura.
16



Os usuarios, parceiros e colaboradores da WIKIMEE devem ter ciéncia de suas responsabilidades e obrigacdes relacionadas a PSI e
demais normativos complementares, assim como cumprir esta politica.

Devem ser estabelecidos processos e procedimentos relacionados a disseminag¢do da cultura em seguranca da informacao, ao ciclo de
vida dos usuarios da instituicdo e responsabilidades atreladas a cada processo.

WIKIMEE deve definir regras, em normativo especifico, no que diz respeito ao ciclo de vida dos usudrios na instituicdo desde a
contratacgdo/inicio das atividades até o desligamento/término do contrato, incluindo as movimentac&es e promogées, como também o
processo de coleta do termo de ciéncia / responsabilidade em relacdo a estd politica e demais normativos.

Deve prever como serd a disseminacao da cultura de seguranca da informacdo na WIKIMEE.

As responsabilidades em relacdo a seguranga da informacdo devem ser comunicadas na fase de contratagdo dos colaboradores e
parceiros. Estes devem ser orientados a seguir as diretrizes desta politica e de suas normas complementares, assinando um termo de
ciéncia que devera ficar de posse do departamento pessoal.

E responsabilidade do gestor do colaborador ou do contrato, em conjunto com o departamento pessoal, informar a drea de Tl sobre o
desligamento de um colaborador, parceiro ou término de um contrato para que as credenciais de acesso sejam devidamente
revogadas.

Como forma de manter todos atualizados quanto as normas de seguranca da informacdo, é responsabilidade da WIKIMEE,
implementar um plano de treinamentos e conscientizacdo permanente na organizagdo, inclusive avaliando a eficacia destes

Os incidentes de seguranga da informagdo devem ser identificados, registrados, tratados e monitorados. As regras e controles devem
ser definidos em norma e processo especifico sobre o tema.

Os colaboradores, parceiros e usudrios devem ser estimulados a reportar os incidentes, atividades ou comportamentos suspeitos,
assim como o ndao cumprimento desta politica e demais normativos de seguranca da informacao por meio dos canais de comunicagao
da WIKIMEE.

Na WIKIMEE, uma equipe devera receber, filtrar, classificar, analisar e responder os incidentes de seguranga conforme regras definidas
em norma especifica para o tema.

Todo e qualquer incidente de seguranca da informacdo deve ser comunicado imediatamente. Os incidentes devem ser identificados,
registrados, respondidos e monitorados por uma equipe capacitada para este fim através de um processo formal e de conhecimento
de toda a organizagdo.
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A WIKIMEE deve estabelecer um processo de Gestao de Risco de Seguranca da Informacdo continuo e estruturado.

Os riscos de seguranca da informagdao devem ser monitorados e analisados periodicamente, a fim de verificar mudangas nos critérios
de avaliagdo e aceitagdo dos riscos, no ambiente, nos ativos de informa¢do e em fatores de risco, como ameaca, vulnerabilidade,
probabilidade e impacto.

Este processo deve ser implementado e mantido visando minimizar impactos nos processos da WIKIMEE, parceiros e principalmente
seus clientes.

Os ativos de informagdo a serem protegidos deverdo ser priorizados, de acordo com o mapa de risco, bem como a definicdo e
implantacdo de controles para a o tratamento dos riscos.

Os riscos relativos a informagdao devem ser gerenciados de modo a reduzir vulnerabilidades e impactos referentes aos ativos de
informacao.

A gestao de riscos de seguranca da informagdo deve ser implementada por meio de planejamento de seguranga fundamentado em
desenvolvimento de cultura corporativa para riscos, qualificacdo de pessoas, desenvolvimento de procedimentos e implantacao de
tecnologia e recursos.

O processo de gestdo de continuidade de negdcios deve ser desenvolvido para gerenciar e manter em funcionamento os servigos e
processos criticos da WIKIMEE, na ocorréncia de desastres, falhas ou incidentes.

Os planos devem ser desenvolvidos com base na analise de riscos de segurancga da informacgao.

O processo de gestdo da continuidade de negdcios deve ser implementado, mantido e testado periodicamente visando reduzir, para
um nivel aceitavel, o tempo de interrupgao causado por um desastre ou falhas nos recursos que suportam os ativos da organizagao.

A WIKIMEE deve manter planos de continuidade de negdcios, atualizados e testados periodicamente, a fim de evitar que os processos
e atividades criticas sejam interrompidas por um desastre ou incidente. A instituicdo deve estabelecer as regras para a continuidade
dos negdcios em norma especifica.

18



3.5. RESPONSABILIDADES

Clientes, Usuarios,
Colaboradores e
Parceiros da
WIKIMEE

Chefia da WIKIMEE

Responsavel pelo
Departamento
Pessoal

* Desenvolver as suas atividades seguindo as diretrizes e definicdes da Politica de Seguranca da Informacdo e Comunicac¢do
(PSI) e demais normativos relacionados ao tema;

* Assinar o termo de responsabilidade para o uso dos recursos tecnolégicos da instituicdo (quando aplicavel);
* Reportar os incidentes de seguranca através dos meios divulgados pela instituicdo;
* Ter ciéncia, compreender e aplicar as diretrizes e regras estabelecidas na PSI;

* Tratar as informagdes como patrimonio da WIKIMEE, e como tal, preservar pela confidencialidade, disponibilidade e
integridades das informacdes, ndo divulgando para pessoas ndo autorizadas;

* Ndo compartilhar, transferir, divulgar ou permitir o conhecimento das suas credenciais e senhas a outros usuarios.
* Gerenciar o cumprimento da PSI e demais da WIKIMEE por parte de seus subordinados;

* |dentificar os desvios praticados e adotar medidas corretivas, quando necessario;

* Proteger, em nivel fisico e ldgico, os ativos que estdo sob a sua responsabilidade;

* Garantir que os usuarios sob a sua responsabilidade receberam o devido treinamento em relacdo a seguranca da informacao
€ comunicagao;

* Aplicar, quando necessdrio, em conjunto com a drea de pessoal as medidas disciplinares, conforme legislacdo vigente;
* Autorizar o acesso as informagdes sob sua responsabilidade;

* Requisitar auditoria nos processos envolvidos com a PSI no intuito de aferir o nivel de segurancga da informacao, viola¢des de
seguranca e ndo conformidades;

* Classificar as informacdes quanto a confidencialidade no momento em que a informacgéao for produzida ou obtida.
* Apoiar na aplicacdo de sangdes disciplinares;

* Obter dos usuarios a assinatura do termo de ciéncia / responsabilidade;

* Apoiar no processo de disseminagdo da cultura em seguranca da informagao, quando aplicavel;

* Definir, nas descri¢Ges de cargos e fungdes, as responsabilidades dos servidores pela manutencdo das acdes de seguranga da
informacdo e comunicacgao;

* Promover a ambienta¢do / integracdo de todo servidor, por meio de treinamento e capacitacdo no tema seguranca da
informagdo e comunicagdo.
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Comité de
Seguranga da
Informacdo

=

O Comité de Segurancga da Informagao é composto pelos seguintes membros:
Gestor de Seguranca da Informacao;

Sdcios administradores da Wikimee;

Um membro Sénior da Equipe de Desenvolvimento de Produto

O Comité de Seguranca da Informacao é responsavel por realizar o constante monitoramento do Programa de Integridade,
garantindo o cumprimento das normas previstas neste Codigo:

Propor o desenvolvimento de Normas e Procedimentos relativos a seguranga da informagdao e comunicagées na
instituicao;

Apresentar proposta de revisdo da PSI e demais normativos, de forma a manté-los sempre atualizados e de acordo com a
legislacdo vigente;

Assessorar a reitoria / diretoria geral nos assuntos relativos a seguranca da informacdo e comunicacéo;

Construir grupos de trabalho para tratar temas e propor solugbes especificas sobre Seguranca da Informacdo e
Comunicag0es;

Elaborar proposta e promover um Plano de Gestdo de Riscos que inclua um Plano de Gestdo de Incidentes de Seguranga
da Informacdo e um Plano de Continuidade de Negdcio, com medidas que garantam a continuidade das atividades da
WIKIMEE em caso de desastre ou falhas nos recursos que suportam os processos vitais de negdcio.

Analisar os casos ndo previstos neste Documento e solucionar as duvidas sobre a sua aplicacao.
Promover treinamentos periddicos sobre ética e integridade entre os profissionais da Wikimee.
Sugerir revisGes e atualiza¢des deste Documento a Diretoria da empresa, para garantir o seu constante aprimoramento.

Aplicar as medidas disciplinares cabiveis as violagdes deste Documento apds a apuragao do fato pelo Gestor de Seguranga
da Informacao.

Apurar denuncias que indiqguem, com elementos minimos de veracidade, o envolvimento do Gestor de Seguranca da
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Gestor de
Seguranga da
Informacdo

Diretoria Geral

* Presidir o Comité de Seguranga da Informacgao;
* Promover a disseminagao da cultura de seguranga da informagdo e comunicagdo na instituicdo;
* Atuar na investigacdo e tratamento de incidentes de seguranga da informacao;

As denuncias que indiguem supostas violagGes a este Documento serdo recebidas pelos sdcios administradores da
Wikimee e repassadas ao Gestor de Seguranca da Informacao

O Gestor da Seguranca da Informacdo, designado pela Diretoria da Wikimee, serd responsavel pela apuracdo das
denuncias, observadas as disposi¢gdes previstas sobre o procedimento de investigagao.

* Propor recursos necessarios para as agoes de segurancga da informacgao;

Manter o sistema normativo de seguranca da informa¢do e comunicacdo sempre atualizado, mantendo a melhoria
continua;

* Aprovar a PSI e demais normativos relacionados a segurancga da informagdo e comunicagao;
* Promover a disseminacdo da cultura de seguranca da informagdo e comunicagao na instituicao;

* Prover 0s recursos necessarios para a implementacdo dos controles e a¢Ges de seguranca da informag¢do e comunicagdo na
instituicao;

* Indicar, orientar e autorizar, a qualquer tempo, procedimentos que visem garantir a seguranca da informacao, nos processos
e documentos de sua competéncia, a serem seguidos pelos gestores da informacdo pertinentes.
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POLITICA DE SEGURANGA DA INFORMAGAO

mes

3.6. MONITORAMENTO E AUDITORIA

A O cumprimento da PSI e demais normativos relacionados a seguranga da informacdo e comunicacdo da WIKIMEE devem ser auditados
pela drea de Seguranca da Informacao.

A WIKIMEE poderd monitorar os acessos dos usuarios, incluindo o acesso a internet e uso do correio eletronico, conforme necessidade
e aprovacdo do gestor imediato.

B Para efeitos de verificagdo do cumprimento das diretrizes e regras de seguranca da organizacdo a WIKIMEE podera monitorar os
acessos dos usuarios aos sistemas corporativos, e-mail e a Internet, mediante decisdo e autorizacdo da <Reitoria/Alta Gestdo>.

O cumprimento da PSI e das normas devera ser avaliado a cada <X anos> por meios de auditorias de conformidade, conforme regras a
serem estabelecidas em norma especifica sobre o tema.

C A WIKIMEE ird monitorar, automaticamente, todos os acessos dos usuarios aos sistemas de seus sistemas.

Deve ser realizada, periodicamente, verificacdo de conformidade das praticas de seguranca da informagdo da WIKIMEE com a PSl,
normas, processos e procedimentos complementares, bem como com a legisla¢do vigente.

E vedado aos usudrios realizar a conducdo de verificagdo de conformidade dos processos aos quais esta envolvido ou vinculado.

3.7. SANGOES DISCIPLINARES

A A ndo observancia das diretrizes da PSI da WIKIMEE pode acarretar, isoladamente ou cumulativamente, nos termos da legislacdao
vigente em sang¢des administrativas, civis e/ou penais.

B O descumprimento ou violacdo pelos colaboradores, parceiros, usudrios das diretrizes previstas na PSI ou nos normativos podera
resultar na aplica¢do de punigdes previstas nos regulamentos internos, em sang¢des administrativas ou na legislacdo em vigor.

C A violagdo da PSI da WIKIMEE e demais normativos relacionados a seguranga da informacdo e comunica¢do podera resultar em acdo
disciplinar, apoiada na legislacao vigente e regulamentos internos.

Estando sujeitos ao regime juridico, podem ser listadas nas penalidades aplicaveis, a saber:
|. adverténcia;

Il. suspensao;

I1l. demissao;

IV. multas;

E em casos mais graves leis criminais aplicaveis.
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POLITICA DE SEGURANGA DA INFORMAGAO

mes

4. REFERENCIAS

ABNT NBR ISO/IEC 27001:2013 — TECNOLOGIA DA INFORMAGAO — TECNICAS DE SEGURANCA — SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAO — REQUISITOS;
ABNT NBR ISO/IEC 27002:2013 — TECNOLOGIA DA INFORMACAO — TECNICAS DE SEGURANCA — CODIGO DE PRATICA PARA CONTROLES DE SEGURANCA DA INFORMAGAO;
LEI N2 13.709/2018 (LEI GERAL DE PROTEGAO DE DADOS);

NORMA COMPLEMENTAR N2 03/INO1/DSIC/GSIPR DE 3 DE JULHO DE 2009 — DEPARTAMENTO DE SEGURANCA DA INFORMAGCAO E COMUNICAGCOES.
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POLITICA DE SEGURANGA DA INFORMAGAO

mes

5. ANEXO I: TERMO DE CONHECIMENTO E ADESAO

DECLARO TER LIDO E COMPREENDIDO ESTA POLITICA DE SEGURANGA DA INFORMAGAO A QUAL REPRESENTA UM CODIGO DE CONDUTA E ASSUMO O COMPROMISSO DE OBSERVA-LO

E CUMPRI-LO INTEGRALMENTE EM TODAS AS MINHAS ATIVIDADES RELACIONADAS A EMPRESA.

TENHO CIENCIA DE QUE O DESCUMPRIMENTO DAS NORMAS EXPOSTAS NESTE DOCUMENTO ESTARA SUJEITO AS MEDIDAS DISCIPLINARES DE CARATER ADMINISTRATIVO, CIVEL,

TRABALHISTA E CRIMINAL E A EVENTUAIS SANGOES DETERMINADAS PELA EMPRESA CONFORME O INSTRUMENTO CONTRATUAL DE VINCULO COM A PLATAFORMA DIGITAL WIKIMEE LTDA.

[NOME COMPLETO DO DECLARANTE]

[ASSINATURA DO DECLARANTE]

[DATA]
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